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1 INTRODUCCION

1.1 Proposito del documento

De acuerdo a lo descrito en el articulo 1 del decreto 612 del 2018 “Integracion de los planes
institucionales y estratégicos al Plan de Accion”, La Universidad de los Llanos como institucién publica
se propone integrar los planes institucionales en los que se encuentra el plan de seguridad y privacidad
de la informacidn. Lo anterior por medio de la politica de gobierno digital determinada por el Ministerio
de la Tecnologias de la Informacion y Comunicaciones (MINTIC), que define lineamientos, estandares
y proyectos estratégicos que permiten llevar a cabo la transformacion digital.

La seguridad de la informacion dentro de los procesos, tramites, servicios, sistemas de informacién e
infraestructura en general se convirtid en un elemento importante para preservar la integridad,
privacidad, confidencialidad y disponibilidad de la informacidon que se genera en las instituciones, por

esta razon el valor dado por el estado dentro su politica de gobierno digital, la creacion del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) y el propésito de la Universidad de adoptarlo.

1.2 Obijetivo

Establecer el plan u hoja de ruta para la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) mediante el habilitador de seguridad y privacidad de la politica de gobierno digital.
1.3 Visidn general del documento

El presente documento contiene los siguientes capitulos:

Capitulo 1 (Introduccion): Presenta el propdsito, la visién general y definiciones importantes para el
entendimiento del documento.

Capitulo 2 (Modelo de seguridad y privacidad de la informacion): Presenta la contextualizacion del ciclo
de operacion y sus fases relacionadas.

Capitulo 3 (Plan para la implementacion del modelo de privacidad y seguridad de la informacion):
Presenta el mapa de ruta para la implementacion del modelo de seguridad.

Capitulo 4 (Anexos): Presenta los anexos relacionados con el plan de tratamiento de riesgos.

1.4 Definiciones, acronimos y abreviaturas

1.4.1 Definiciones

- Activo de informacién: Elemento que contiene informacion vital de la instituciéon que debe ser
protegida.
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- Andlisis de riesgo: Proceso para la identificacion de peligros y poder estimar riesgos.

- Auditoria: Proceso para determinar el cumplimiento de lineamientos, planes y politicas definidas por
la institucion.

- Ciclo: Fases o estados ordenados.
- Indicador: Instrumento de medicidn resultado de una evaluacion y o monitoreo.
- Lineamiento: Directriz u orientacién que debe ser implementada.

- Mejora continua: Proceso continuo de cambio, que requiere de acciones constantes para la mejora
del proceso.

- Politica: Definicién de lineamientos para cumplimiento institucional.

- Riesgos en la seguridad de la informacion: Potencial de que una amenaza determinada explote las
vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacion.

- Articulo 1 del decreto 612 del 2018: Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del estado.

1.4.2 Acrénimos

Tabla 1. Acronimos

Acronimo Descripcion
MSPI Modelo de Seguridad y Privacidad de la Informacion
PGD Politica de Gobierno Digital

1.4.3 Abreviatura

Tabla 2. Abreviatura

Abreviatura Descripcion
MinTic Ministerio de las TIC
S1 Semana 1
S1-S2 Semana 1 a la semana 2
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2 Modelo de seguridad y privacidad de la informacion

El MINTIC para la implementacion de su Politica de Gobierno Digital (PGD) definié 2 componentes y
tres habilitadores que se encargaran de definir lineamientos y estandares para el desarrollo de servicios
digitales integros y de calidad ver Figura 1.

Figura 1. Elementos de la Politica de Gobierno Digital

2 COMPONENTES

TIC PARA
EL ESTADO

2N

I

TIC PARA
LA SOCIEDAD

SEWICIGE CIUDADANOS ARQUITECTURA SEGURIDAD Y PRIVACIDAD
MMGITALES

3 HABILITADORES TRANSVERSALES

Fuente: MinTic

Como se observa en la figura anterior el tercer habilitador es el de “Seguridad y privacidad”, que orienta
la gestién e implementacion de la seguridad de la informacién en las entidades y/o instituciones del
estado. Este habilitador dentro de sus estrategias contiene el Modelo de Seguridad y Privacidad de la
Informacidn (MSPI), que se encarga de entregar los lineamientos y buenas practicas que permitira la
gestién e implementacion del ciclo de vida de la seguridad de la informacion.
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2.1 Ciclo de operacion

El ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion contiene cinco fases que
permitirdn a la Universidad gestionar lo relacionado a la seguridad de la informacion institucional, ver
Figura 2.

Figura 2. Ciclo de operacion MSPI

DIAGNOSTICO

Evaluacion de
Desempeno

Fuente: MinTic

- Fase de diagndstico: Permite identificar el estado actual de la organizacidon respecto a los
requerimientos del MSPI.

- Fase de planificacion: El propdsito de esta fase es definir las acciones a implementar a nivel de
seguridad y privacidad de la informacién a través de una metodologia de gestion del riesgo.

- Fase de implementacidn: Esta fase debe ejecutar el plan establecido para implementar las acciones
de mejoras planteadas.

- Fase de evaluacion por desempeio: Permite realizar un periodo de prueba para verificar el correcto
funcionamiento de las acciones implementadas.

- Fase de mejora continua: En esta fase se analizan los resultados de las acciones implementadas y
si estas no se cumplen los objetivos definidos se analizan las causas de las desviaciones y se
generan los respectivos planes de acciones.

2.1.1 Fase de diagnostico
La fase de diagndstico permite conocer el estado actual relacionada a la implementacion de la seguridad
y privacidad de la informacion.

Figura 3. Fase de diagndstico (Fase I)

Estado actual de la entidad

Identificacidon &l nivel de

DIAGNOSTICO madurez

Levantamiento de
informacion

Fuente: MinTic
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2.1.1.1 Metodologia

Para el desarrollo de esta fase de recoleccion de informacidn se usaran los siguientes instrumentos:

- Diligenciamiento de formularios para determinar nivel de cumplimiento.

- Recolectar informacion existente relacionada con la entidad (Seguridad de la informacidn, roles,
funciones).

2.1.1.2 Metas y resultados

Tabla 3. Metas y resultados (Fase 1)

Metas Resultados
Determinar el estado actual de la gestion de seguridad y | Documento con resultado de situacion actual.
privacidad de la informacién al interior de la entidad.
Identificar el nivel de madurez de seguridad y privacidad al | Nivel de madurez de seguridad y privacidad de
interior de la entidad. la informacion.
Identificar vulnerabilidades técnicas y administrativas que | Documento con hallazgos de vulnerabilidades
sirvan como insumo para la fase de planificacion.

2.1.2 Fase de planificacion

La fase de planificaciéon centraliza el resultado de la etapa de diagndstico con el fin de poder elaborar
el plan de seguridad y privacidad de la informacion.

Figura 4. Fase de planificacion (Fase II)

Contexto de

VEE
- — nieresadas
|d Erlhddd mminar alcance del

Planificacion

nes para

Fuente: MinTic
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2.1.2.1 Metas y resultados

Tabla 4. Metas y resultados (Fase II)

Elemento Meta Resultado
Documento con el contexto de la entidad (Modelo de
Entender la entidad procesos, modelo estratégico, modelo de servicios y
Contexto modelo organizacional)
dela - . - Documento con interesados definidos.
. Definir las necesidades y : -

entidad ! X - Documento con necesidades y requisitos de los

expectativas de los interesados ;
interesados.

Definir alcance de MSPI Alcance del MSPI

Garantizar el liderazgo y compromiso | -  Definicion de comité de gestion y desempefio.

del comité institucional. - Acto administrativo de conformacion de comité de
gestion y desempefio de seguridad y privacidad de la
informacion.

Establecer politicas de seguridad y | - Elaboracion de la politica de seguridad y privacidad de

privacidad de la informacion la informacion.

Li - Procedimientos, debidamente documentados

iderazgo - s
socializados y aprobados por el comite.
- Adopcidn de politica por la institucion.
Articular dependencia para adopcion | -  Definicion de equipo de trabajo con minimo un
del MSPI responsable de la seguridad y privacidad de la
informacion.
- Acto administrativo de conformacion de equipo de
trabajo con roles y responsabilidades.
Identificar los activos de informacion | -  Documento metodoldgico de inventario y clasificacion
e infraestructura critica de la informacion.
- Matriz con identificacion, valoracion y clasificacion de
activos de informacion.
- Documento de caracterizacion de activos de

Planeacion informacion.

Valorar los riesgos de seguridad de la | Procedimiento, metodologia de gestion de riesgos

informacion institucionales que incluya el capitulo de seguridad de la
informacion

Gestionar los riesgos de seguridad y | -  Plan de tratamiento de riesgos.

privacidad de la informacion - Acto administrativo de aplicabilidad del plan.

Determinar y proporcionar los | Incluir dentro de los proyectos de inversion para la

recursos necesarios para establecer e | adopcion del MSPI.

implementar el MSPI.

Soporte Garantizar la correcta comunicacion, | - Plan de cambio, cultura, apropiacion, capacitacion y
sensibilizacion y  concientizacion sensibilizacion de seguridad y privacidad de la
respecto a la seguridad y privacidad informacion.
de la informacion - Plan de comunicaciones del MSPI.
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2.1.3 Fase de implementacion

Esta fase tiene el objetivo de llevar a cabo la implementacion de la planificacion del MSPI de la fase II.

Figura 5. Fase de implementacion (Fase III)

Control y planeaciin
operacional

Plan de Tratamiento de
. nesgos de seguridad y
Implementacion privacidad de la

informacidn

Definicidn de Indicadones
de Gestidn

Fuente: MinTic

2.1.3.1 Metas y resultados

Tabla 5. Metas y resultados (Fase III)

Metas Resultados

Establecer planes y controles | Documento con la estrategia de planificacion y control operacional,
operacionales. revisado y aprobado.

- Implementar plan de tratamiento de riesgos.

- Implementar procedimiento de gestion de eventos e incidentes de
seguridad.

- Implementar procedimiento de gestion de vulnerabilidades.

- Ejecutar plan de capacitacién y sensibilizacion de seguridad.

- Ejecutar pruebas anuales de vulnerabilidades.

- Informe de ejecucion del plan de riesgos.

Documento con la descripcion de los indicadores de gestion de
seguridad y privacidad de la informacion que permitan medir
(Efectividad, eficiencia y eficacia en la gestibn y acciones
implementadas)

Implementar plan de tratamiento de
riesgos

Definir indicadores de gestion
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2.1.4 Fase de evaluacion de desempeno

El fin de la fase IV del ciclo de operacion busca evaluar el desempeio y la efectividad de las acciones
tomadas a través de los indicadores definidos en la fase de implementacion.

Figura 6. Fase evaluacion de desemperio (Fase 1V)
Monitoreo, medicidn,

analisis v evaluacion

Evaluacion de
Auditoria intema

Desempefio

Revisidn por la alta direccidn

Fuente: MinTic

2.1.4.1 Metas y resultados

Tabla 6. Metas y resultados (Fase 1V)

Metas Resultados

- Indicadores de gestion de seguridad de la informacion.
- Informe con la evaluacion y medicion de la efectividad de la
implementacion de controles definidos en el plan de tratamiento

Evaluar el desempefio de seguridad
de la informacion y la eficacia del

MSPI. .
de riesgos.
- Plan de ejecucion de auditorias de seguridad y privacidad de la
Realizar auditorias internas con el fin informacion.
de verificar el cumplimiento del MSPI. | -  Informe con resultado de auditorias.

- Listado de no conformidades de las auditorias internas.

Revisar el MSPI, por parte del | Actas y/o documento de reuniones para revision de MSPI por la
Gobierno institucional. direccion.
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2.1.5 Fase mejora continua

La mejora continua le apunta a la optimizacion de los procesos, los controles y el nivel de madurez del
MSPI.

Figura 7. Fase de mejora continua

Acciones comectivas.

Mejoramiento

Continuo

Mejora continua

Fuente: MinTic

2.1.5.1 Metas y resultados

Tabla 7. Metas y resultados (Fase 1V)

Metas Resultados

Identificar acciones asociadas a la
mejora continua del MSPI y procesos | Plan anual de mejora del MSPI.
relacionados.

3 Plan para la implementacion del modelo de privacidad y seguridad
de la informacion

A continuacion, se presenta los recursos que se deben asegurar y la ruta para la implementacion del
Modelo de Seguridad y Privacidad de la Informacion (MSPI)

3.1 Recursos

- Humano: Lideres de procesos, profesional de seguridad de la informacién, directivos institucionales
y comité de seguridad y privacidad.

- Fisicos: Equipos de cdmputo, servidores y equipos de red.

- Financieros: Disponibilidad de recursos para poder establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar el MSPI.
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3.2 Cronograma

Figura 8. Cronograma plan de seguridad y privacidad de la informacion

2022 2033 2024 2025
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Listace de na conformicaces Frfesional ce seguricac ce i informackn
Revar impbementacion del MSFT Profesional de seguricac oe i informacion
Fase o8 meors mrenas (0 Dizefar el plan e mermient Ffesional o seguricad ce @ Infrmacen

Para un mayor detalle ver anexo 1.

4 Historial de cambios

Elaboré /

Version Fecha Cambios Modifico

Reviso Aprobo

Andrea Pinilla Armando Garzon | Armando Garzén
01 15/12/2021 | Documento nuevo Prof. Apoyo Oficina de| Jefe Oficina de | Jefe Oficina de
Sistemas Sistemas Sistemas

5 Anexos

Anexo 1. Cronograma plan de sequridad de la informacion

Al imprimir este documento se convierte en copia no controlada del SIG y su uso es responsabilidad directa del usuario


https://docs.google.com/spreadsheets/d/1QpNyD-kGlOMhdE3xhvqV_qfY1hTsAZoh/edit#gid=937433519

