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1 INTRODUCCION

1.1 Proposito del documento

La informacidn durante los Ultimos afios ha tomado una gran relevancia al interior de la entidades sobre
todo cuando son publicas, no por la necesidad de acceder a ella veloz mente, sino asegurar que la
informacidén sea lo mas confiable e integra posible para la toma de decisiones estratégicas o de
desarrollo de la misidén de las entidades, por esta razon el siguiente documento presenta el plan de
tratamiento de riesgos de seguridad y privacidad de la Universidad de los Llanos, en el que se presenta
proceso, etapas, metodologia a utilizar, criterios para la identificacion de los riesgos y el respectivo
tratamiento como lo indica la norma ISO/IEC 27005.

1.2 Obijetivo
Presentar el instrumento que expone las tareas necesarias para el respectivo tratamiento de los riesgos

de seguridad y privacidad que tiene la informacion a la que accede y concentra la Unillanos a través de
sus procesos institucionales.

1.3 Visidn general del documento
El presente documento contiene los siguientes capitulos:

Capitulo 1 (Introduccion): Presenta el propdsito, la visién general y definiciones importantes para el
entendimiento del documento.

Capitulo 2 (Vision general de la gestion del riesgo): Presenta una contextualizacion de la gestion del
riesgo y la metodologia a utilizar.

Capitulo 3 (Establecimiento de contexto): Presenta los criterios de evaluacidon de riesgos, impacto, de
aceptacion del riesgo y el alcance y limites para la gestién del riesgo.

Capitulo 4 (Valoracion del riesgo): Presenta el andlisis y evaluacién del riesgo con la identificacion y
estimacion del riesgo.

Capitulo 5 (Plan de tratamiento de riesgos de seguridad y privacidad de la informacion): Presenta la
estrategia para el tratamiento de riesgos, recursos y el plan de tratamiento de riesgos.

Capitulo 6 (Anexos): Presenta los anexos relacionados con el plan de tratamiento de riesgos.
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1.4 Definiciones, acrénimos y abreviaturas
1.4.1 Definiciones
- Criterio: Regla o norma conforme a lo establecido.

- Estimacién del riesgo: Proceso para asignar valores a la probabilidad y las consecuencias de un
riesgo.

- Evitacion del riesgo: Decision de no involucrarse en una situacion de riesgo o tomar accion para
retirarse de dicha situacion.

- Identificacidn del riesgo: Proceso para encontrar, enumerar y caracterizar los elementos de riesgo.
- Impacto: Efecto positivo o negativo, resultado y/o consecuencias de la materializacion de un riesgo.

- ISO/IEC 27005: Norma de gestion de seguridad de la informacién y la tecnologia de las
comunicaciones.

- NTC-ISO/IEC 27002: Estandar para la seguridad de la informacion que ha publicado la organizacién
internacional de normalizacion.

- Probabilidad: Posibilidad de que suceda un fenémeno o hecho.

- Reduccién del riesgo: Acciones que se toman para disminuir la probabilidad de las consecuencias,
sin que suponga un perjuicio demasiado grave en los diferentes niveles institucionales.

- Retencion del riesgo: Aceptacion de las consecuencias provenientes de un riesgo particular, por la
imposibilidad de efectuar controles; pero, que no afectan los criterios o politicas institucionales.

- Riesgos en la seguridad de la informacidn: Potencial de que una amenaza determinada explote las
vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacion.

- Riesgo residual: Riesgo que permanece después de la implementaciéon de controles.
- Transferencia del riesgo: Compartir con otras partes la pérdida o la ganancia de un riesgo.
- Valoracion: Proceso que consiste de calcular valor del riesgo en este caso en particular.

1.4.2 Acrénimos

Tabla 1. Acronimos

Acrénimo Descripcion
NTC Norma Técnica Colombiana

ISO International Organization for Standardization (Organizacién Internacional de
Normalizacion)

IEC International Electrotechnical Commission (Comisién Electrotécnica Internacional)
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2 VISION GENERAL DE LA GESTION DEL RIESGO

2.1 Contextualizacion

La gestidon del riesgo permite a través de diferentes acciones proteger la informacion, sistemas de
informacidn y activos de una entidad y/o institucidn, ya que por medio de esta se pueden implementar
controles de seguridad de acuerdo a las vulnerabilidades que deben ser identificadas en los diferentes
procesos institucionales, la norma ISO/IEC 27005 presenta una vision del proceso de gestion de riesgos
que se planteara para la Universidad de los Llanos, ver Figura 1.

Figura 1. Proceso de gestion de riesgos de seguridad de la informacion (ISO/IEC 27005)
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Como se observa en la Figura 1, el proceso de gestion del riesgo debe ser iterativo ya que los riesgos
pueden ir cambiando o simplemente para asegurar las medidas propuestas a mitigar los riesgos.
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Con lo anterior se podria resumir las actividades del proceso de gestion de riesgos de seguridad de la
informacién en 4 etapas, estas se exponen en la Tabla 2.
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Tabla 2. Etapas gestion del cambio

Etapa Actividades
Establecer contexto.
Valoracién del riesgo.
Planear Y : :
Planificacion del tratamiento del riesgo.
Aceptacion del tratamiento.
Hacer Implementacién del plan de tratamiento del riesgo.
Verificar | Monitoreo y revision del plan de tratamiento del riesgo.
Actuar Mantener y mejorar el proceso de gestion del riesgo en la seguridad de la informacion.

2.1.1 Establecer contexto

Establecer los criterios basicos necesarios para la gestion del riesgo de seguridad de la informacion,
alcance, organizacional para desarrollar el proceso.

Criterios de evaluacién: Se debe definir los criterios de evaluacion con los que se realizara el plan
de riesgos.

Criterios de impacto: Se debe definir criterios de impacto del riesgo y clasificarlos en términos del
grado del dafio o costos para la institucion.

Criterios de aceptacidon del riesgo: Se debe especificar criterios de aceptacion del riesgo que
dependeran de las politicas, metas y objetivos de la institucion, estos niveles pueden tener
umbrales, pueden incluir un requisito para un tratamiento futuro y pueden tener expectativa de
duracién.

Alcance y limites para la gestidon del riesgo en seguridad de la informacion: Se debe definir el
alcance y los limites de la gestidn del riesgo, con el fin de definir activos, interesados y procesos
identificados.

Organizacion para la gestidn del riesgo: Se debe asignar un responsable(s) del proceso de gestion
del riesgo de seguridad de la informacion y definir responsabilidades.

2.1.2 Valoracioén del riesgo

Dentro de la valoracion del riesgo se debe identificar, describir y priorizar los riesgos de acuerdo a los
criterios definidos anteriormente, para esto se tienen actividades importantes como:

Analisis del riesgo, el andlisis consta de:

- Identificacion del riesgo: Identificar los riesgos de acuerdo al alcance (Identificacion de activos,
identificacion de amenazas, identificacion de controles existentes, identificacion de
vulnerabilidades, identificacién de consecuencias)

- Estimacién del riesgo: La estimacion puede ser cualitativa, cuantitativa o una combinacion de
ambas, que dependera totalmente de la criticidad de los activos, vulnerabilidades e incidentes
que han pasado anteriormente, se debe evaluar el impacto al negocio o consecuencias de los
riesgos, valoracion de los incidentes y estimar el nivel del riesgo para los diferentes escenarios
de incidentes pertinentes.

Evaluacion del riesgo: Se deben comparar los niveles de riesgos frente a los criterios de evaluacion

y aceptacion.
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2.1.3 Tratamiento del riesgo

Se deben definir controles para aceptar, transferir, evitar o reducir, todo por medio del plan de
tratamiento de riesgos, el tratamiento se puede representar en la Figura 2, a continuacidn, una
representacion grafica de la actividad de tratamiento de riesgos.

Figura 2. Actividades del tratamiento de riesgos
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Como se observa en la figura anterior como insumo para el tratamiento de los riesgos se requiere el
resultado de la valoracion del riesgo, con los respectivos analisis, estimaciones y evaluaciones de
riesgos.

2.1.4 Aceptacion del riesgo

En la aceptacion del riesgo de acuerdo al plan de tratamiento y la valoracién del riesgo residual, se debe
hacer un analisis para la aceptacion de los riesgos y las responsabilidades de las decisiones, obteniendo
como resultado una lista de los riesgos aceptados con su respectiva justificacion.

2.1.5 Comunicacidn de los riesgos de la seguridad de la informacién

Se debe comunicar a los diferentes interesados o personas involucradas en la institucion la informacion
relacionada a los riesgos desde cualquier etapa, con el fin de llegar a acuerdos para la gestién de los
mismos.
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2.1.6 Monitoreo y revisidn del riesgo en la seguridad de la informacién
Esta actividad parte de la necesidad de monitorear y revisar los riesgos de forma continua ya que estos
no son estaticos, sino que pueden tener cambios y presentarse nuevas amenazas o vulnerabilidades.

2.2 Metodologia

De acuerdo al Marco de seguridad y privacidad de la informacidn, el plan de tratamiento de riesgos
requiere de un conjunto de actividades insumo que se deben asegurar para poder trazar de forma
correcta un plan y poder mitigar los riesgos de la institucion, de acuerdo con lo anterior la metodologia
a implementar requiere la ejecucion de las siguientes actividades:

- Conocimiento, actualizacidn o definicion de las politicas de seguridad de la informacion.
- Levantamiento y diagnostico con lideres de procesos.

- Definicién o actualizacion de los criterios para identificacion de riesgos.

- Identificacién y analisis de riesgos de seguridad de la informacién.

- Estimacion de riesgos de seguridad de la informacion.

- Evaluacion de riesgos de seguridad de la informacion.

- Identificar métodos de tratamiento.

- Elaborar plan de tratamiento de riesgos de seguridad de la informacion.

3 ESTABLECIMIENTO DE CONTEXTO

Para la definicion del plan de tratamiento de riesgos de seguridad y privacidad de la informacion se
definen los criterios basicos (de acuerdo a la norma) necesarios para el ejercicio de identificacion de
riesgos, vulnerabilidades y demas, a continuacion, los criterios:

3.1 Criterios de evaluacion de riesgos

La evaluacién de los riesgos debe tener en cuenta los siguientes aspectos:

- Requisitos legales, reglamentarios y obligaciones contractuales.

- Criticidad de los activos de informacidn involucrados desde cada proceso institucional.

- Importancia de la disponibilidad, confidencialidad e integridad de la informaciéon para las
operaciones.

- Expectativas y percepciones de las partes interesadas y consecuencias negativas que involucren la
reputacion de la institucion.

3.2 Criterios de impacto

Los criterios de impacto que se consideran son los siguientes:

- Dafios para la reputaciéon e imagen institucional.

- Operaciones deterioradas.

- Alteracion de planes y fechas limites.

- Incumplimiento de objetivos estratégicos.

- Incumplimiento de los requisitos legales.

- Afectacion financiera.

- Brechas en la seguridad de la informacion (Perdida de confidencialidad, integridad y disponibilidad).
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3.3 Criterios de aceptacion del riesgo

Los criterios de aceptacién del riesgo considerados son los siguientes:

- Pueden incluir umbrales multiples, con una meta de nivel de riesgo deseable, pero disposiciones
para que la alta direccion acepte los riesgos encima de este nivel.

- Expresar como la relacidon entre el beneficio estimado y el riesgo estimado.

- Se puede aplicar a riesgos que podrian resultar en incumplimiento con reglamentos o leyes, en
caso de que se especifique en un requisito contractual.

- Los criterios pueden incluir tratamiento adicional en el futuro.

- Los criterios pueden diferir de acuerdo con la expectativa de duracion que tenga el riesgo.

3.4 Alcance y limites para la gestidn del riesgo en seguridad de la informacion

El alcance para el desarrollo e implementacidn de la gestidn de los riesgos de seguridad y privacidad de
la informacion y el respectivo tratamiento de esos riesgos se basan en los procesos institucionales y la
prioridad que se le den en la institucion y por supuesto al tratamiento de los riesgos valorados como
externos, debido a su urgencia en el tratamiento.

4 VALORACION DEL RIESGO

Un insumo importante para realizar la valoracion del riesgo de los riesgos de seguridad y privacidad de
la informacién es el inventario de los activos de informacion, entrevistas con los interesados de los
diferentes procesos institucionales.

Para el desarrollo del inventario ver anexo 1.
4.1 Analisis del riesgo

4.1.1 Identificacion del riesgo

Todo inicia con la identificacion de los riesgos de seguridad y privacidad de la informacién y esta se
realizara como indicamos con anterioridad por medio de los activos de informacion que se clasificaran
de la siguiente manera:

4.1.1.1 Primarios

- Procesos: En procesos con importancia alta, que su cumplimiento afecte la misién de la institucion.

- Informacién: Informacion vital, estratégica y de alto costo en recoleccién, almacenamiento,
procesamiento y transmision.

4.1.1.2 Soporte

- Hardware: Elementos fisicos que soportan los procesos.

- Software: Software que aportan en el procesamiento de la informacion.

- Redes: Dispositivos de infraestructura tecnoldgica que permite la conexion entre los dispositivos y
sistemas de informacion.

- Personal: Recurso humano relacionados con el software.

- Sitio: Ubicacion fisica.

- Estructura organizacional: Recurso humano responsable que hacen parte de areas, dependencias.

Dentro de la identificacion de los riesgos se debe identificar las amenazas que pueden causar dafos en

la informacion, en los procesos y los soportes, asi mismo analizar vulnerabilidades.
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4.1.2 Estimacion del riesgo

Para la estimacién de los riesgos se contempla establecer esa probabilidad de que pasen y el impacto
de las consecuencias, para esto se van a definir las siguientes escalas:

4.1.2.1 Probabilidad
Posibilidad de que acontezca el riesgo.

Tabla 3. Niveles de probabilidad

Item Nivel Frecuencia Probabilidad
1 Muy Baja La acE|V|dad gue conlleva el riesgo se ejecuta como maximos 2 veces 20%
por afio
2 Baja La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afo 40%
3 Media ;?]oactlwdad gue conlleva el riesgo se ejecuta de 24 a 500 veces por 60%
La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio o
4 Alta . o 80%
y maximo 5000 veces por afio

Z- La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por 100%
afio

4.1.2.2 Impacto

Para ver las consecuencias por materializacion del riesgo, ver la Tabla 4.

Tabla 4. Valor de impacto

Item Nivel Afectacion economica Reputacional
o Afectacion menor a 10 | El riesgo afecta la imagen de algin area de la
1 Insignificante 2,
SMLMV organizacion.
El riesgo afecta la imagen de la entidad internamente,
2 Menor Entre 10 y 50 SMLMV de conocimiento general nivel interno, de junta

directiva y accionistas y/o de proveedores

El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos.

El riesgo afecta la imagen de la entidad con efecto
4 Mayor Entre 100 y 500 SMLMV publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal.

5 Mayor a 500 SMLMV El riesgo afecta _Ia_ imagen de Ig entldgd a nlyel nacional,
con efecto publicitario sostenido a nivel pais.

4.2 Evaluacion del riesgo

3 Moderado | Entre 50 y 100 SMLMV

Ahora de acuerdo a las categorias definidas para los niveles de probabilidad y los impactos de
materializacion de los riesgos se inicia un analisis y evaluacion que permitira evidenciar la criticidad de
tratamiento de los riesgos identificados anteriormente.
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Tabla 5. Matriz de evaluacion del riesgo

_ Alto Alto Alto Alto
§ Alta 80% Moderado Moderado Alto Alto
% Media 60% Moderado Moderado Moderado Alto
S Baja 40% Bajo Moderado Moderado Alto
& Muy Baja 20% Bajo Bajo Moderado Alto
Leve 20% | Menor 40% Moderado 60% | Mayor 80%
Impacto

Con la matriz de la Tabla 5 se pueden identificar la exposicidn o zonas de riesgos de las entidades segln
la probabilidad del impacto y permite tomar decisiones para la priorizacion en el tratamiento de los
riesgos identificados, las zonas de riesgo son las siguientes:

Riesgos Baja: Zona de color verde.
Riesgo moderado: Zona de color amarillo.
Riesgo alto: Zona de color rosa.

Riesgo extremo: Zona de color rojo.

Para evaluar el riesgo ver anexo 2.

5 PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

5.1 Metodologia

Con el fin de ejecutar de la mejor forma el plan de tratamiento de riesgos de seguridad y privacidad de
la informacidn se define una metodologia que dependera de las acciones o fases que requiera ejecucion,
las fases son las siguientes:

5.1.1 Fase 1 (Planeacion)

- Descripcion: Fase actual que permite realizar el andlisis e identificacion de actividades minimas a
ejecutar, alcance, tiempos y responsables, para el inicio del tratamiento de los riesgos.

- Responsable: Equipo de trabajo de seguridad y privacidad de la informacion (Oficina de sistemas).

5.1.2 Fase 2 (Levantamiento y analisis de informacion)

- Descripcion: Esta fase recoge diferentes actividades entre ellas se encuentra la capacitacion en
valoracién de activos e identificacion de riesgos a los lideres o responsables de los procesos
institucionales, el respectivo analisis de la informacion resultado posterior de las capacitaciones y
su documentacién por medio de la matriz de riesgos.

- Responsable: Lideres y/o responsables de procesos institucionales y equipo de trabajo de seguridad
y privacidad de la informacién (Oficina de sistemas).
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5.1.3 Fase 3 (Establecimiento de controles)

Descripcion: La fase tres permitira definir los controles y su relacién de mitigacion a los riesgos
identificados y por Ultimo priorizacion de los controles de acuerdo a la evaluacién de
impacto/probabilidad, ya que la ejecucion depende del compromiso no solo directivo sino de los
diferentes lideres de procesos.

Responsable: Lideres y/o responsables de procesos institucionales y equipo de trabajo de seguridad
y privacidad de la informacién (Oficina de sistemas).

5.1.4 Fase 4 (Ejecucion)

Descripcidn: La fase de ejecucidn iniciara con el desarrollo de los diferentes controles establecidos
para la mitigacion de los riesgos, por medio de diferentes acciones, sensibilizaciones,
capacitaciones, planteamiento y ejecucidn de proyectos entre otros.

Responsable: Lideres y/o responsables de procesos institucionales y equipo de trabajo de seguridad
y privacidad de la informacién (Oficina de sistemas).

5.1.5 Fase 5 (Monitoreo)

Descripcidon: Se debe realizard seguimiento a los lideres de los procesos, de acuerdo a las
actividades planteadas en el cronograma de trabajo, minimo 1 vez por semestre o de acuerdo a la
necesidad de los lideres de proceso.

Responsable: Equipo de trabajo de seguridad y privacidad de la informacién (Oficina de sistemas).

5.2 Estrategia en el tratamiento de riesgos

El objetivo principal de la estrategia para el tratamiento de riesgos es minimizarla probabilidad de
materializacidn del riesgo a través de cuatro opciones de tratamiento:

Reduccion del riesgo: La finalidad de la reduccién de los riesgos es la mitigacion del riesgo residual
y se pueda reevaluar como aceptable por medio de la implementacidon de controles (Controles
definidos en la NTC-ISO/IEC 27002).

Aceptacion del riesgo: La aceptacion consiste en la aceptacion del riesgo debido a la imposibilidad
de implementar controles adicionales, pero satisfacen los diferentes criterios y politicas
institucionales.

Evitacion del riesgo: La metodologia a utilizar es la de evitar las actividades que incorporan los
riesgos o transformar las actividades que cumplan con el mismo objetivo pero que no incluyan el
riesgo detectado.

Transferencia del riesgo: Esta opcion de tratamiento de los riesgos permite trasladar el riesgo a
otra parte (Tercero) que pueda gestionarlo de manera eficaz.

5.3 Recursos

Humano: Lideres de procesos y profesional de seguridad de la informacion.
Fisicos: Equipos de computo, servidores y equipos de red.
Financieros: Disponibilidad de recursos para estas tareas.

5.4 Cronograma
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Figura 3. Cronograma de plan de tratamiento de riesgos

gﬁ% UNIVERSIDAD PROCESD DE GESTION DE TIC
<~/ DE LOS LLANOS . CRONDGRAMA PLAN DE TRATAMIENTO DE RIESGOS
Cédigo |Versién [Fecha de aprobacién [Pagina
Fase Actividades o . Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 7 Mes 8 Mes 9 Mes 10 Mes 11 [Mes 12
T 51-54 51-54 51-54 51-54 51-54 51-54 51-54 51-54 51-54 51-54 51-54 51|52
) Prof. de zeguridad de
Flaneacian Diefinir alcance de plan informacidn
activos e identificacion de Prof. de sequridad de
riesgos infarmacién
Frof. de sequridad de
. informacion
Lwa"famlenm ¥ valorar activos Lideres de procesos
Analizis de Firaf. de sequridad de
informacion informasidn
Identificar riesgos Lideres de piocesos
Fiegiztrar matriz de gestion de | Prof. de seguridad de
riesgos informacidn
Establecimiento | Diefinir controles para el Prof.de zeguridad de
decontroles | tratamiento de los riesgos informacidn
Ejecuciany | Implementar tratamiento de
manitore | riesgos Lideres de procesos
Praf.de zequridad de
Poni Monitorear plan de tratamienta | informacidn
onitaren Prof. de sequridad de
Fiealizar informe de riesgos informacidn
Para un mayor detalle ver anexo 3.
6 Historial de cambios
Elaboré /
- - -7 7
Version Fecha Cambios g Reviso Aprobo
Modifico
Andrea Pinilla Armando Garzén | Armando Garzén
01 15/12/2021 | Documento nuevo Prof. Apoyo Oficina de| Jefe Oficina de | Jefe Oficina de
Sistermas Sistermas Sistemas

7/ ANEXOS

Anexo 1. FO-GRT-06 Formato inventario de activos de informacion
Anexo 2. FO-GRT-07 Formato matriz de riesgos de sequridad vy privacidad de la informacion
Anexo 3. Cronograma plan de tratamiento de riesgos
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