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TiTULO DE LA AUDITORIA FECHA INFORME

Auditoria al Proceso de Gestién de TIC Dia: 31 Mes: 10 ’ Afo: 2022

Revisar y evaluar los controles establecidos dentro de la gestion realizada por el proceso
Objetivo: sobre los activos de informacién y los recursos tecnolégicos de la institucion, de conformidad
con lo establecido en la normatividad, criterios y lineamientos internos y externos.

La auditoria se realizara a todas las actividades y lineamientos relacionados teniendo en
Alcance: cuenta la informacién documentada establecida en el proceso, normatividad interna y externa
aplicable, durante la vigencia 2021 y primer semestre 2022.

NTC ISO 9001:2015: Numerales 4.4, 5.3,6.1,6.3,7.1,7.3,7.4,7.5, 9.1, 10.
NTC ISO 14001:2015: Numerales 4.4, 7.3, 7.5.
DECRETO 1072 DE 2015: Articulo 2.2.4.6.28.

Criterios: DOCUMENTACION: Caracterizacién del proceso, Politicas, Planes, Procedimientos, y
Formatos.
NORMATIVIDAD: Decreto 612 de 2018, Decreto 1008 de 2018, Acuerdo Superior 002 de
2019, Resolucion Rectoral 1831 de 2018, entre otras.

Aspecto evaluable

(Unidad Auditable): Proceso Gestion de TIC

Lider de proceso y/o JOSE ARMANDO GARZON BONILLA

Jefe(s) de area(s): Jefe Oficina de Sistemas

REUNION DE APERTURA EJECUCION EN SITIO REUNION DE CIERRE
Dia: Mes: Afo: Desde: Hasta: Dia: Mes: Afo:
10 10 2022 10/10/2022 25/10/2022 01 11 2022

ROLES EN LA AUDITORIA INTERNA

Asesor de Cont_rp | Interno Auditor Lider Auditor de Apoyo Experto Técnico
de Gestion
ELIANA ANDREA VACA SERGIO ALEJANDRO CLARA NATALIA ROZO NO APLICA
ROJAS MARTINEZ DIAZ
DESARROLLO DE LA AUDITORIA
INFORME EJECUTIVO DE AUDITORIA
Antecedentes

El proceso de Gestion de TIC es un proceso de apoyo, cuyo objetivo es gestionar, planificar y evaluar los recursos
nuevos y actuales que conforman la infraestructura tecnolégica de la Universidad, para responder a los requerimientos
internos y externos, velando por la disponibilidad, autenticacion, integridad y confidencialidad de la informacién y el
resguardo de los recursos computacionales a nivel de hardware y software (Tomado de la caracterizacion del

proceso).

La anterior auditoria realizada fue en el afio 2020, la cual tuvo alcance para todas las actividades, procedimientos y
lineamientos relacionados con el proceso de Gestion de TIC vigencia 2018-11 y 2019; el resultado de la auditoria fue
de diez (10) No Conformidades, una (1) Observacion y diez (10) Aspectos por Mejorar.
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Actividades Desarrolladas

La auditoria se llevé a cabo de manera presencial para las entrevistas, y para la revisién documental; periodo de
evaluacion comprendido entre el 1 de enero de 2021 al 30 de junio de 2022, se realizaron acciones de evaluacion
teniendo en cuenta lo establecido en:

e Caracterizacion del proceso.

e Politicas de operacion: por proceso, politica de seguridad de la informacion,

e Procedimientos: Creacidon de subdominios institucionales, creacién cuentas de correo institucional, creacion de
usuarios en el SICOF, desarrollo de software, soporte técnico, creacion backup base de datos, publicacion en el
portal web institucional, y emitir conceptos técnicos.

Lineamientos para el uso de los recursos informaticos, y para el acceso remoto de sistemas informaticos.
Ejecucion presupuestal y seguimiento al proyecto de inversion a través de la ficha BPUNI.

Seguimiento a los Indicadores y Riesgos del proceso.

Plan Estratégico de las Tecnologias de la Informacién - PETI.

Plan Seguridad y Privacidad de la Informacion.

Plan de Tratamiento de los Riesgos de Seguridad y Privacidad de la Informacion.

Plan de Mantenimiento Preventivo.

e 6 06 06 06 0 O

Para el desarrollo de la auditoria basada en riesgos se desarroll6 asi:

e Revision y verificacion de los documentos relacionados al proceso y la normatividad interna y externa aplicable.
e Definicidn del objetivo, alcance y criterios a tener en cuenta durante la auditoria.
e Identificacion, analisis y valoracion de los riesgos y oportunidades asociados a la auditoria:

a. Posibilidad de afectacion econdémica y reputacional por la debilidad en la aplicacidn de la politica de seguridad
de la informacion que permitan proteger los activos e integridad de la informacién.

b. Posibilidad de afectacién reputacional por el incumplimiento a las metas establecidas en el Plan Estratégico
de las Tecnologias de la Informacion 2019-2021 a cargo de la Oficina de Sistemas.

c. Posibilidad de afectacién econémica y reputacional por el incumplimiento a los lineamientos establecidos en
el modelo de seguridad y privacidad de la informacion que permita una adecuada administracion de la
informacion.

d. Posibilidad de afectacion reputacional por deficiencias en los controles definidos para la programacion,
ejecucion y seguimiento de plan de tratamiento de los riesgos de seguridad y privacidad de la informacion.

e. Posibilidad de afectacién reputacional por la debilidad en la aplicacidon de los lineamientos a los sistemas de
informacion y aplicaciones de software para el acceso y uso remoto.

f. Posibilidad de afectacion econémica y reputacional por el incumplimiento en la gestién del disefio, desarrollo,
implementacion y/o mantenimiento de los sistemas de informacion.

g. Posibilidad de afectacion econdmica y reputacional por la debilidad en la atencién y desarrollo de software
para las diferentes unidades de la institucion.

h. Posibilidad de afectacién econdémica por debilidad en la aplicacion de los lineamientos a los sistemas de
informacién y a la infraestructura de servidores, en lo referente a las actividades para realizar respaldo,
custodia y recuperacion de la informacion.

i. Posibilidad de afectacion reputacional por deficiencias en la gestién de las publicaciones en el portal web
institucional.

j- Posibilidad de afectacion reputacional por falencias en los controles de seguridad, suministro de claves
personales a personas no autorizadas, falencias en la actualizacién de personal y accesos inactivos.

k. Posibilidad de afectacion econémica por debilidades en la atencidn oportuna, eficiente y de calidad, de las
solicitudes efectuadas por los usuarios internos y externos, sobre los servicios de soporte en la institucion.

I.  Posibilidad de afectacién econdmica por deficiencias en los conceptos técnicos de la infraestructura
tecnoldgica.

e Concertacién y socializacion con el proceso auditado las fechas para realizar las diferentes actividades de la
auditoria.

e |a auditoria se desarroll6 atendiendo el Programa de Trabajo.

e Entrevistas con los funcionarios que intervienen en la gestién del Proceso de TIC.
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e Analisis de la informacion requerida para el desarrollo de la auditoria.
e Inspeccion de documentos relacionados con la ejecucién de la auditoria.

Es importante anotar, que un hallazgo es el resultado de la evaluacién de la evidencia frente a los criterios de auditoria;
por lo tanto, a continuacioén, se resumen los hechos detectados en el examen de auditoria, referente a deficiencias,
desviaciones, irregularidades o debilidades del proceso que amerita la implementacion de un plan de mejoramiento
para subsanar la situacion encontrada:

Resumen de la auditoria

Codigo Tipo de Hallazgo Titulo de Hallazgo
GRT22-01NCB | No Conformidad Baja | Caracterizacion del proceso
GRT22-02NCA | No Conformidad Alta | Plan Estratégico de Tecnologias de la Informacién - PETI
GRT22-03NCB | No Conformidad Baja | Procedimiento para el Desarrollo de Software
GRT22-04NCA | No Conformidad Alta | Plan de Mantenimiento Preventivo
GRT22-05NCB | No Conformidad Baja | Control de la Informacién Documentada
GRT22-06NCA | No Conformidad Alta | Plan Anticorrupcién y Atencion al Ciudadano
GRT22-07NCA | No Conformidad Alta | Politica de Seguridad de la Informacion
GRT22-08NCA | No Conformidad Alta | Subdominios Institucionales
GRT22-09NCB | No Conformidad Baja | Mesa de Ayuda

RESULTADOS DE LA AUDITORIA

FORTALEZAS

Nota: Aspectos positivos del area o la actividad auditada.

1. El disefio, desarrollo e implementacién del sistema de informacion académico de la Universidad - SIAU, en los
procesos institucionales se ha configurado de acuerdo con la naturaleza del producto y de la experiencia de la
institucién, esto ha permitido eliminar pasos o actividades presenciales para las partes interesadas en la cual se
hace muy practico el uso de esta herramienta tecnoldgica.

2. El area de sistemas dio continuidad a la prestacion del servicio (soporte técnico, asesorias al personal docente y
administrativo, solicitudes de estudiantes) pese a la pandemia por COVID-19, y nuevo método de trabajo (trabajo
virtual).

3. Se han implementado estrategias que han permitido hacer un control en los cambios de usuarios y contrasefias
que tienen acceso a las bases de datos de la Universidad, con el fin de evitar el acceso indebido o alteraciones
de la informacion.

INDICADORES

Nota: Se realizaréa la revision de los indicadores del proceso, planes, programas y/o proyectos.

Para la vigencia auditada el proceso de Gestion de TIC tiene formulados tres (3) indicadores de gestion:

Indicador 1: Ejecucién plan de mantenimiento preventivo de equipos.

Objetivo: Medir el porcentaje en que se ha ejecutado el plan de mantenimiento preventivo de equipos de cémputo de

la Universidad de los Llanos.

Frecuencia de la medicion: Anual.

Meta: 85%.

Observaciones:

e Durante la auditoria, se pudo evidenciar que la Oficina de Sistemas, efectia monitoreo anual al indicador, el cual
ha registrado en la vigencia 2021 un total de (84) equipos revisados sobre un total de (84) equipos planeados
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para revision en los ultimos (3) meses del afio, para un cumplimiento del 100%, lo anterior, registrando su
seguimiento y evidencia de cumplimiento.

Indicador 2: Nivel de satisfaccién de los usuarios frente al servicio de soporte técnico de equipos.

Objetivo: Medir el nivel de satisfaccion de los usuarios frente a la prestacion del servicio de soporte técnico por parte

de la oficina de Sistemas, en las diferentes dependencias de la Universidad.

Frecuencia de la medicidon: Semestral.

Meta: 3.8.

Observaciones:

e Durante la auditoria, se pudo evidenciar que la Oficina de Sistemas, efectia monitoreo semestral al indicador, el
cual ha registrado en el primer semestre (3.42) y en el segundo semestre (3.93) en la vigencia 2021, sin embargo,
no se debid incluir el servicio de soporte técnico se realiza por medio de una encuesta en SIAU, para el primer
semestre de 2022 (4.75) en el marco del desarrollo de las solicitudes que se plasman en la Mesa de Ayuda;
registrando su seguimiento y evidencia de cumplimiento en el aplicativo de Mesa de Ayuda.

e Ajustar en el indicador las escalas del rango, la linea base, y la férmula "Promedio encuestas realizadas".

Indicador 3: Nivel de satisfaccidn de los usuarios frente a los sistemas de informacién con que cuenta la
Universidad.

Objetivo: Medir el nivel de satisfaccion de los usuarios frente a los sistemas de informacién con que cuenta la
Universidad.

Frecuencia de la medicidon: Semestral.

Meta: Estudiantes (2.5), Docentes (2.5), Administrativos (2.5)

Observaciones:

e Durante la auditoria se pudo evidenciar que la Oficina de Sistemas, efectia monitoreo semestral al indicador, el
cual ha registrado en el primer semestre para Estudiantes (3.69), Docentes (3.94), Administrativos (4.33), y en el
segundo semestre para Estudiantes (3.91), Docentes (4.18), Administrativos (3.9) de la vigencia 2021; para el
primer semestre Estudiantes (4.00), Docentes (4.30), Administrativos (4.80) servicio de soporte técnico se realiza
por medio de una encuesta en SIAU.

e Ajustar en el indicador las escalas del rango, la linea base, fecha de la medicién, analisis de resultados y la
férmula "Promedio encuestas realizadas".

MAPA INSTITUCIONAL DE RIESGOS

Nota: La eficacia se medira de manera independiente para cada accién asociada al control establecidas.

Para la vigencia auditada se identificaron los siguientes riesgos relacionados con el quehacer del Proceso de Gestion
de TIC:

Vigencia 2021

Riesgo 1. Indebida manipulacién del Sistema de Informacidn Académico - SIAU, en beneficio de un tercero.
Accién de mejora o de control propuesta: Ampliar la cantidad de usuarios que tienen acceso a las auditorias del
SIAU.

Fecha de ejecucion o periodicidad: 31/05/2021.

Evidencias: Acta de reunién, y Permisos de usuario en el SIAU.

Observaciones (En caso de materializarse el riesgo, indique las acciones realizadas): No se evidenci6
materializacion del riesgo.

Verificacién de la accién: Se evidencia cumplimiento.

EFICAZ Si_X No ___ ;Por qué? Se evidencia cumplimiento de las acciones de control propuestas en las fechas
establecidas.

Riesqo 2. Pérdida de funcionalidad de la infraestructura tecnolégica institucional.
Accién de mejora o de control propuesta: Mantenimiento y actualizacion de los equipos activos de la red.
Fecha de ejecucién o periodicidad: Semestral.
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Evidencias: Soportes de compra de equipos y Reportes de la mesa de ayudas.

Observaciones (En caso de materializarse el riesgo, indique las acciones realizadas): No se evidencid
materializacion del riesgo.

Verificacién de la accién: Se evidencid plan de mantenimiento preventivo de equipos de cémputo.

Reporte de solicitudes realizadas en el periodo del 01 de septiembre al 9 de diciembre del 2021.

EFICAZ Si_X No ___ ;Por qué? Se evidencia cumplimiento de las acciones de control propuestas en las fechas
establecidas.

PLAN DE MEJORAMIENTO

Nota: L a eficacia se medira de manera independiente para cada accion correctiva y/o mejora que reportan cumplimiento en el dltimo plan de
mejoramiento asociado a la unidad auditable. Ademas se revisaran las acciones abiertas vencidas con el fin de registrar el estado de las mismas.

Para la vigencia auditada el Proceso de Gestion de TIC no tiene suscrito plan de mejoramiento.
Cédigo del hallazgo: NO APLICA

Tipo de hallazgo: No Conformidad Alta __ No Conformidad Baja __ No Conformidad ___ Observacion
Tipo de accion: Accidn Correctiva _ Accién de Mejora __ Correccion
Descripcién de la Accién Descrip_ci_én de la Evidencia Fecha _de Estac_iq de la
Actividad Cumplimiento Actividad
NO APLICA NO APLICA NO APLICA NO APLICA NO APLICA

Estado del Hallazgo: NO APLICA

EFICAZSi __ No___ ;Porqué? NO APLICA

RELACION DE HALLAZGOS

Cdédigo: GRT22-01NCB Tipo de Hallazgo: No Conformidad Alta _ No Conformidad Baja X

Titulo:

Caracterizacion del Proceso

Condicion:

La caracterizacion de gestion de TIC no se ajusta a la realidad operativa del proceso en relacion
a las entradas requeridas y salidas esperadas, las actividades, y el normograma.
La salida generada como “Plan de renovacién de equipos" no esta formulado ni estructurado.

Criterio:

NTC ISO 9001:2015 Sistemas de Gestion de la Calidad.

Numeral 4.4 SISTEMA DE GESTION DE LA CALIDAD Y SUS PROCESOS.

4.4.1 La organizacion debe establecer, implementar, mantener y mejorar continuamente
un sistema de gestion de la calidad, incluidos los procesos necesarios y sus intereses,
de acuerdo con los requisitos de esta Norma Internacional.

Causa:

No se desarrollé el ciclo para determinar la secuencia e interaccion de las actividades dentro de
la caracterizacion del proceso.

Efecto:

No permite evidenciar la comprension del objetivo del proceso y los aspectos clave de como
debe ejecutarse.

No permite obtener informaciéon en cuanto a los requerimientos del proceso, sus actores
principales, clientes, los productos que genera, asi como los mecanismos de control.

Recomendacion:

Revisar y actualizar la caracterizaciéon del proceso de acuerdo a la normatividad interna y
externa vigente.

Actualizar el normograma con la normatividad vigente aplicable al proceso.

Realizar la publicacion de la caracterizacion junto con el normograma vigente en el SIG.

Cdédigo: GRT22-02NCA Tipo de Hallazgo: No Conformidad Alta _X_ No Conformidad Baja ____

Titulo:

Plan Estratégico de Tecnologias de la Informacién - PETI

Condicion:

Para la construccion del PETI vigencia 2019-2021, se empled la Guia para la Construccion del
PETI - Planeacién de la Tecnologia para la Transformacion Digital de 2019, se observa que el
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documento a pesar de ser publicado no fue presentado y dispuesto para su aprobacién a
instancias de la Universidad.

Para las vigencias 2019 - 2021 el proceso de Gestion de TIC no realizé la medicion y reporte de
los indicadores de TI, que estan relacionados con la implementaciéon del Plan Estratégico de
Tecnologia — PETI.

Incumplimiento al plan de comunicaciones del PETI.

Se pudo observar que en el PETI se presentan actividades que no estan documentadas
conforme se esta efectuando la actividad actualmente.

Para la vigencia de la auditoria al mes de octubre aun no se habian empezado con los procesos
de seleccién de contratistas relacionados con la elaboracién del Plan Estratégico de las
Tecnologias de la Informacion y las Comunicaciones - PETI de la actual vigencia 2022.

Criterio:

PLAN DE ACCION INSTITUCIONAL - PAI Vigencia 2019 - 2021.

“Programa 5.3. Gestién tecnolégica como soporte del desarrollo organizacional.

Meta 5.3.1. Implementar por lo menos el 80% del Plan Estratégico de Tecnologias de la
Informacién - PETI”.

Causa:

Falta de planeacion para soportar el cumplimiento de las actividades descritas en el plan.
Limitacion del recurso para dar cumplimiento a lo establecido en el plan.

Efecto:

Incumplimiento de las metas propuestas en el Plan de Accion Institucional.

Desviaciones en el cumplimiento del plan sin actividades o planes de accién que subsanen ese
comportamiento.

Dificulta la toma de decisiones de la Institucidn frente a las tecnologias de la informacion.
Datos inconsistentes para presentar ante cualquier parte interesada.

Recomendacion:

Establecer una matriz de planeacion y seguimiento a los indicadores que permitan medir el
avance del Plan Estratégico de Tecnologias de la Informacién - PETI.

Realizacion de reuniones internas de seguimiento.

Aprobar y/o actualizar el plan estratégico de tecnologias de la informacion mediante el Comité
de Gestion y Desempefio Institucional.

Cdédigo: GRT22-03NCB Tipo de Hallazgo: No Conformidad Alta _ No Conformidad Baja _X_

Titulo: Procedimiento para el Desarrollo de Software
No se evidencia el acta de reunion con las especificaciones de los requisitos del software para
el caso de Convenios, Bienestar Institucional, Centro de Idiomas, Programa de Retencién
Estudiantil - PREU; para el desarrollo del software de Aseguramiento Metrolégico se tiene un
acta sin relacionar la lista de especificaciones de los requisitos del software.

Condicioén: Adicionalmente, se evidenciaron los siguientes formatos FO-GRT-03 FORMATO PARA
SOLICITUD DE DESARROLLO DE SOFTWARE del Programa de Retencion Estudiantil - PREU
y Bienestar institucional y formato FO-GRT-04 FORMATO DE ESPECIFICACION DE
REQUISITOS DE SOFTWARE del Programa de Retencion Estudiantil - PREU, Bienestar
Institucional y Aseguramiento Metroldgico sin la totalidad de las firmas.
PD-GRT-06 PROCEDIMIENTO PARA EL DESARROLLO DEL SOFTWARE.
6. Contenido
Actividad 3 “Realizar una reunion con el solicitante y el Jefe de la Oficina de Sistemas...”,
Producto “FO-GDO-05 Acta de reunion”.

Criterio: NTC ISO 9001:2015 SISTEMAS DE GESTION DE LA CALIDAD.
Numeral 7.5.3 Control de la informacién documentada.
a) esté disponible y sea idonea para su uso, donde y cuando se necesite;
b) esté protegida adecuadamente (por ejemplo, contra pérdida de la confidencialidad, uso
inadecuado o pérdida de integridad).

Causa: Incumplimiento en la generacion de los productos descritos en el procedimiento.
Riesgo de incurrir en errores en las especificaciones de los requisitos del software ni se

Efecto: identifiquen las necesidades y recomendaciones para el desarrollo del software.

No permite visualizar la trazabilidad del desarrollo del software.
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Recomendacion:

Documentar el estado y las decisiones tomadas sobre el desarrollo del software con el fin de
evidenciar la trazabilidad del procedimiento.

Capacitar al personal de apoyo recordando las actividades descritas en el procedimiento.
Actualizar el procedimiento

Cdédigo: GRT22-04NCA Tipo de Hallazgo: No Conformidad Alta X _No Conformidad Baja

Titulo: Plan de Mantenimiento Preventivo.
Durante el desarrollo de la auditoria el “Plan de mantenimiento preventivo” no se evidencia el
cumplimiento de la Meta para el servicio de mejoramiento de (1493) equipos de la plataforma
tecnoldgica de la universidad descrito en la ficha BPUNI.

Condicién: Para el mes de octubre aun no se habian empezado con los procesos de seleccion de

ondicién: . . " . . S

contratistas relacionados con la formulaciéon e implementacion del plan de mantenimiento 2022.
No se evidencia un cronograma con fechas por dependencias para la ejecucion del plan.
No se evidencia una estadistica de obsolescencia generada a partir de la retroalimentacion de
las hojas de vida de los equipos.
FICHA BPUNI SIST 01 0911 2021. PROYECTO ADQUISICION DE HERRAMIENTAS TIC
PARA EL FORTALECIMIENTO DE LAS FUNCIONES MISIONALES Y ADMINISTRATIVAS DE
LA UNIVERSIDAD DE LOS LLANOS
“Meta 7. Contar con el servicio de mejoramiento de (1493) equipos de la plataforma
tecnoldgica”
“Medio_de verificacion: Contrato, Acta de inicio, Acta de liguidacidon, Certificado de
supervision”.
RESOLUCION RECTORAL 1831 DE 2018.
"Por la cual se desarrollan las disposiciones y se adoptan los lineamientos para el uso de los
recursos informaticos de la Universidad de los Llanos".

Criterio: 5.2 Del mantenimiento y actualizacion del equipo de cémputo.
“1. A la oficina_de sistemas, corresponde la realizaciéon del mantenimiento anual
preventivo y correctivo de los equipos”.
“7. Se realizara un cronograma de mantenimiento de equipos por dependencias, esas
fechas podran ser modificables en casos como falta de personal y cese extraordinario de
actividades académicas o administrativas”.
“8. Se retroalimentan las hojas de vida de los equipos en la mesa de ayuda para obtener
las estadisticas de obsolescencia’.
“9. Para la actualizacion de equipos se tendrd en cuenta las estadisticas de
obsolescencia, y las necesidades de los funcionarios. Estas necesidades se proyectaran
en fichas BPUNI”.
No se han finalizado las acciones pertinentes del contrato de soporte y mantenimiento de los

Causa: recursos tecnoldgicos.
Lineamientos desactualizados frente a la realidad institucional.
Dificulta el seguimiento y evaluacion de las actividades de mantenimiento a realizar durante la

. vigencia.

Efecto: : . . .
Incoherencias en la informacion que se plasma en los planes y en los informes que se elaboran.
Incumplimiento en el seguimiento y evaluacion de los lineamientos descritos en la resolucién.
Levantamiento del diagnéstico del inventario de equipos de computo.
Confrontar informacion de los equipos de cédmputo que tiene la Universidad con el area de
Almaceén.

Recomendacion: Documentar el recibido a satisfaccion en todos sus productos para el plan de mantenimiento

(Lista de verificacion de mantenimiento preventivo de equipos).
Revisary proyectar actualizacién para la aprobacion de lineamientos para el uso de los recursos
informaticos.
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Cdédigo: GRT22-05NCB Tipo de Hallazgo: No Conformidad Alta _ No Conformidad Baja _X

Titulo: Control de la Informacion Documentada

Los documentos no se encuentran de acuerdo a la estructura de documentos establecida para
el control definidos en el Sistema Integrado de Gestién: Plan de Mantenimiento Preventivo de
Equipos Tecnoldgicos, Plan Estratégico de Tecnologias de la Informaciéon - PETI, Plan de
Tratamiento de los Riesgos de Seguridad y Privacidad de la Informacién, y Plan de Seguridad
y Privacidad de la Informacion.

Condicioén: El documento FO-GRT-20 FORMATO FICHA TECNICA no se utiliza por parte del proceso.
Los procedimientos PD-GRT-03 PROCEDIMIENTO PARA CREACION DE CUENTAS DE
CORREO INSTITUCIONAL, PD-GRT-01 PROCEDIMIENTO CREACION DE SUBDOMINIOS
INSTITUCIONALES, PD-GRT-10 PROCEDIMIENTO PARA PUBLICACION GENERAL EN EL
PORTAL WEB INSTITUCIONAL no se ajustan a la realidad operativa del proceso en relacion a
su contenido.

PD-GDO-09 PROCEDIMIENTO DE CONTROL DE DOCUMENTOS DEL SIG
5.1.2.3 Capitulo de los documentos

“El contenido de los documentos varia sequn el tipo de documento...”
NTC I1SO 9001:2015 SISTEMAS DE GESTION DE LA CALIDAD.

Numeral 7.5.2 Creacién y Actualizacion

c) la revision y aprobaciéon con respecto a la conveniencia y adecuacion.

Criterio:

Desactualizacion de la estructura documental en la informacion documentada del proceso.

El proceso no ha sido programado por el SIG para su reestructuracion y reingenieria de la
informacion documentada

Desactualizacion de las referencias normativas dentro de los procedimientos.

Causa:

Afectacion al seguimiento y control de la informaciéon documentada.

Efecto: o . s .
Dificulta el acceso a la informacién actualizada.

Actualizacién de la informacién documentada frente a las necesidades reales del proceso.
Elaborar un cronograma anexo para cada plan formulado.

Recomendacion: Sistematizar las solicitudes mediante un aplicativo web como parte del procedimiento de
solicitud de creacion de correos, creacion de subdominios y publicacion en el portal web
institucional.

Cdédigo: GRT22-06NCA Tipo de Hallazgo: No Conformidad Alta _X_ No Conformidad Baja __

Titulo: Plan Anticorrupcion y Atencion al Ciudadano

Para la vigencia 2021 no se evidencia cumplimiento de la Actividades:

Actividad 4.1 Divulgar informacién basica en formatos alternativos para la poblacion indigena
de mayor participacién en UNILLANOS.

Meta: Publicar informacién basica en formatos alternativos.

Condicioén: Responsable: Oficina de Sistemas, Comunicaciones.

Actividad 4.2 Incluir en el sitio web herramientas o ayudas para atender poblaciéon con
discapacidad visual y auditiva.

Meta: Herramientas o ayudas incluidas en el Sitio web.

Responsable: Oficina de Sistemas, Comunicaciones.

RESOLUCION RECTORAL 0073 de 2021.
“Por medio de la cual se adopta el Plan Anticorrupcién y Atencién al Ciudadano y el Mapa

Criterio: de Riesgos Institucional en la Universidad de los Llanos para el afio 2021”.
Componente 5. Transparencia y Acceso a la Informacion.
Causa: Afectacion por agentes externos para soportar el cumplimiento de las actividades descritas en
' el plan.
Incumplimiento de las metas propuestas en el Plan Anticorrupcion y Atencion al Ciudadano.
Efecto: Desviaciones en el cumplimiento del plan sin actividades o planes de accidn que subsanen ese

comportamiento.
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Recomendacion:

Realizar reunién y/o comunicacién con la oficina de comunicaciones para el seguimiento frente
a las responsabilidades asignadas en el plan.

Cdédigo: GRT22-07NCA Tipo de Hallazgo: No Conformidad Alta _X_No Conformidad Baja

Titulo: Politica de Seguridad de la Informacién
No se evidencia el seguimiento y evaluacidén de la politica de seguridad de la informacién al
Condicioén: interior de la institucion.
Desactualizacion de los roles y responsabilidades descritos en el acto administrativo.
ACUERDO SUPERIOR 002 DE 2019
"Por el cual se adopta la politica de seguridad de la informacién de la Universidad de los Llanos”.
5.2 Sequimiento, evaluacién y Actualizacién
“Las recomendaciones de actualizacion de la Politica de Sequridad de la informacion es
responsabilidad de Ila Oficina de Sistemas y su segquimiento y evaluacidon deberad
Criterio: realizarlo el Sistema Integrado de Gestién mediante indicadores que permitan la
orientacion y toma de decisiones”
5.3 Coordinacion para la ejecucion de la politica.
“La Oficina_de Sistemas es la _dependencia responsable de coordinar la_promocién,
implementacidén, sequimiento y autoevaluacion de la politica de seguridad de la
informacidén en todas las dependencias misionales, estratéqgicas, de apoyo y evaluacién”.
Causa: Incumplimiento en el seguimiento y evaluacion de la politica.
. Politica desactualizada frente a la realidad institucional.
Efecto: L o . o
No se puede medir el impacto de la politica en el entorno universitario.
o Revisar, actualizar y presentar para su aprobacion la Politica de Seguridad de la Informacion
Recomendacion:

ante las instancias correspondientes.

Cdédigo: GRT22-08NCA Tipo de Hallazgo: No Conformidad Alta X _No Conformidad Baja

Titulo: Subdominios Institucionales.
No se puede evidenciar que los diferentes subdominios que se crearon previamente a la
exigencia normativa cumplan con los lineamientos dictados por la estrategia Gobierno Digital
Condicion: del Ministerio de las TIC.
No es posible evidenciar la revision de la inactividad de un subdominio, ademas no se ha
notificado mediante correo electrénico al proceso o area responsable de dicho subdominio.
RESOLUCION RECTORAL 1831 de 2018
Numeral 5.8 De la asignacion de subdominios
“4. Es necesario que el subdominio cumpla con los lineamientos dictados por la
estrategia Gobierno Digital del Ministerio de las TIC”.
RESOLUCION 1519 DEL 2020
“Por la cual se definen los estandares y directrices para publicar la informacion sefalada en la
Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos” del Ministerio de Tecnologias de la
Informacién y Comunicaciones.
Criterio: Anexo 1. Resolucién MinTIC 1519 del 2020 Directrices de accesibilidad web 2020

“2.2.2.3 Tercer paso: Plan de incorporacion. Es necesario que se establezca un plan de
accion para llevar a cabo la incorporacion de accesibilidad en la informacion ya
publicada, si el sitio web ya estuviese conformado”.

PD-GRT-01 PROCEDIMIENTO CREACION DE SUBDOMINIOS INSTITUCIONALES 2018

5. Condiciones Generales

“Es necesario que el subdominio cumpla con los lineamientos dictados por la estrategia
Gobierno en Linea del Ministerio de las TIC”.

“Si un subdominio no tiene actividad en un periodo de 6 meses o mas, se notificara por
correo_electronico _al proceso o drea responsable de dicho dominio, y de no recibir
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respuesta dentro de los 15 dias habiles posteriores al correo se procedera a deshabilitar
el mismo”.

Causa:

Incumplimiento de la normatividad interna y externa relacionada con los lineamientos
incumplimiento del procedimiento.

Efecto: No se garantiza que los contenidos publicados sean totalmente accesibles.

Establecer un plan de trabajo para la verificacion de los lineamientos en los subdominios.
Generar un certificado que de conformidad de los subdominios cumplan con las directrices de

Recomendacion: accesibilidad web establecidas en el Anexo 1 de la Resolucion 1519 del 2020 del Ministerio de

Tecnologias de la Informacion y Comunicaciones.
Actualizar la informacion documentada de acuerdo a la normatividad interna y externa aplicable.

Cdédigo: GRT22-09NCB Tipo de Hallazgo: No Conformidad Alta _ No Conformidad Baja X

Titulo: Mesa de Ayuda
El registro de la hoja de vida de equipos depende de los datos de ingreso del Area de Almacén
en el Sistema de Informacién Contable y Financiero - SICOF, impidiendo actualizar los datos

Condicion: del equipo por parte del area de Sistemas.

ondicion: Y X o . . .

En la revision aleatoria que se realiz6 a las hojas de vida, se observé que no se puede constatar
el tipo de mantenimiento preventivo realizado al recurso tecnolégico.
La herramienta no permite distinguir el mantenimiento preventivo del correctivo.
Caracterizacion de proceso Gestiéon de TIC.
Actividad - Salida
“Hoja de vida de equipos actualizada”.

Criterio: Norma NTC ISO 9001:2015
Numeral 7.1.3 Infraestructura
“La organizacion debe determinar, proporcionar y mantener la infraestructura necesaria
para la operacién de sus procesos y lograr la conformidad de los productos y servicios.
b) equipos, incluyendo hardware y software”.
El desarrollo del aplicativo de Mesa de Ayudas no fue terminado por parte del profesional

c . contratado para tal fin, aun tiene amplio margen de mejora interna.

ausa: ; . X ? . : -

El origen de los datos presenta inconsistencias relacionadas desde el Sistema de Informacion
Contable y Financiero - SICOF.

Efecto: El aplicativo no consolida los datos actualizados que permita establecer el total de los equipos

' tecnolégicos y su informaciéon complementaria.
Recomendacion: Documentar la verificacion del estado de la herramienta y proyeccion de plan de accién.

OPORTUNIDADES DE MEJORA

Revisar y actualizar los indicadores de gestion del proceso de Gestién de TIC (Evaluar la inclusion del indicador
Cobertura de Wifi).

Realizar un informe de seguimiento de los planes que se documentan en el area de sistemas.

Ajustar los procedimientos documentados teniendo en cuenta el contexto actual y el desarrollo del software que
se encuentran vigentes.

Documentar y formalizar una matriz que mida el avance, estado y decisién que se presente en el desarrollo de
software con el fin de evidenciar su trazabilidad.

Documentar y formalizar un plan de accion para la creacién y actualizacion de los subdominios relacionados a
las unidades académicas u otras dependencias solicitantes.

Identificar los riesgos de seguridad de la informacion y sus controles asociados, de acuerdo a lo descrito en el
plan de tratamiento de los riesgos de seguridad y privacidad de la informacion.
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7. Evaluar la aplicabilidad de la evaluacién del Sistema de Gestion de Seguridad de la Informacion NTC 1ISO 27001,
como una buena practica.

8. Apoyar laimplementacion de la Politica de Gobierno Digital de acuerdo a los lineamientos, estandares y acciones
a ejecutar definidos en el Manual de Gobierno Digital.

9. Documentar la realizacion de las reuniones internas de seguimiento a la gestion, para verificar el avance de las
metas a los productos de la planeacion institucional, avance de los proyectos de inversién de Tl y en general de
la gestién de la Oficina de Sistemas.

10. Revisar la pertinencia de ajustar la Tabla de Retencion Documental para el area de sistemas, de acuerdo a la
realidad operativa del proceso y la normatividad vigente.

11. Generar estrategias alternativas para mantener actualizadas las listas de distribucién (incluyendo la eliminacion
0 suspension oportuna de las cuentas de correos institucionales de personal que no se encuentre en la entidad).

12. Solicitar al area de calidad la actualizacién del listado maestro de documentos del proceso tanto los vigentes
como los obsoletos.

13. Documentar mediante una guia o instructivo la generacién de una firma de correo electrénico, el cual puede
incluir texto, imagenes, logotipo o imagen de la institucion, agregar iconos y vinculos de redes sociales, ademas
de un aviso de confidencialidad y de un mensaje de sensibilizacién pertinente del sistema de gestion ambiental
(Esta firma se debe agregar automaticamente a todos los mensajes salientes).

CONCLUSIONES

Nota: Deben dar respuesta de manera estricta al objetivo de la auditoria y deben estar respaldadas en los hallazgos u observaciones.

1. La auditoria permitié a la Oficina de Control Interno de Gestién abordar y evaluar un tema de suma importancia,
toda vez que permite garantizar mejores condiciones a través del aprovechamiento de las tecnologias de la
informacion y las comunicaciones.

2. El objetivo y criterios de la auditoria se cumplieron de acuerdo a lo establecido en el Programa de Trabajo.

3. El resultado del presente Informe de Auditoria establece tres (03) Fortalezas, cuatro (04) No Conformidades
Bajas y cinco (05) No Conformidades Altas, y trece (13) Oportunidades de Mejora.

4. El Area de Sistemas debe comprometerse en la formulacion, ejecucion y cumplimiento del plan de mejoramiento
con el objetivo de eliminar las causas que dieron origen a los hallazgos y las acciones implementadas sean
eficaces para que no se vuelvan a presentar.

5. La auditoria aplicada permite mejorar el desempefio de la unidad auditable detectando las principales
oportunidades de mejora en busca de la calidad institucional.
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